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[bookmark: _Toc204153938]Общее описание СПО «BAUM BaS»

[bookmark: _heading=h.30j0zll]BAUM BaS – Российская система резервного копирования и восстановления данных созданная для автоматизированной защиты данных инфраструктурных систем любого масштаба и бизнес-приложений. BAUM BaS позволяет защищать физические и виртуальные среды, а также различные приложения.
Основные задачи системы
· Защита данных от потери в результате сбоев, атак или случайного удаления
· Восстановление работоспособности бизнес-приложений после технических проблем
· Защита от киберугроз, включая атаки программ-вымогателей
· Соответствие нормативным требованиям по хранению данных
Ключевые функциональные возможности
· Автоматизированное Резервное копирование: Сред виртуализации, Физических серверов, Бизнес-приложений и систем, Баз данных, Файлов, директорий и сетевых хранилищ.
· Совместимость с отечественными операционными системами Astra Linux, «Альт», «РЕД ОС».
· Оперативная разработка модулей резервного копирования под информационные системы заказчиков.
· Модульная архитектура, открытый API для разработки модулей резервного копирования и восстановления данных.
· Оптимизированные операции по управлению резервным копированием.
· Удобство и простота развертывания и администрирования.
· Упрощенный процесс создания и управления резервными копиями данных для улучшения жизненного цикла защищаемой информации.
· Прогнозирование критических ситуаций в РК - прогнозирование сбоев оборудования, прогнозирование сетевых проблем, прогнозирование программных сбоев, прогнозирование организационных проблем;
· Голосовое управление с верификацией по голосу - необходимость быстрого реагирования на критические ситуации, управление несколькими системами резервного копирования, автоматизация рутинных операций, система раннего предупреждения;
· Механизм миграции с конкурентных систем резервного копирования позволяет - провести анализ текущей инфраструктуры и требований ИБ, оценить совместимость систем, определить стратегию миграции СРК, оптимизировать затраты используя СРК BaS, повысить надежность резервного копирования, улучшить управляемость системы РК, обеспечить соответствие современным требованиям безопасности.
· Нейтрализация угроз резервного копирования в реальном времени - непрерывный мониторинг целостности резервных копий, автоматическое обнаружение подозрительной активности, мгновенная блокировка подозрительных операций, реальное время реагирования на угрозы.

[bookmark: _Toc204153939]Технические характеристики

	Director
	Backup Clients

	 
	25
	50
	200
	500
	2000
	5000

	RAM Gb
	8
	8
	16
	32
	64
	128

	CPU Threads
	2
	2
	4
	4
	8
	8

	Рекомендуемые объемы оперативной памяти и процессора для машины, на которой размещены Директор и База данных каталога с использованием очень быстрых дисков SSD или NVME



	Storage Daemon 
	Backup Clients

	 
	10
	20
	50
	100
	300
	500

	RAM Gb
	8
	8
	16
	32
	64
	128

	CPU Threads
	2
	2
	4
	4
	8
	8



	File Daemon 
Dedup/Encrypt
	Client Backup Speed MB/s

	
	100
	400
	1000

	RAM Gb
	0,1
	0,1
	0,1

	CPU Ghz
	3 Ghz
	12 Ghz
	30 Ghz




WEB ИНТЕРФЕЙС
утилита, позволяющая управлять СРК в стандартном веб-браузере

ЦЕНТРАЛИЗОВАННОЕ УПРАВЛЕНИЕ СЕРВИСАМИ
единая система управления всеми услугами и сервисами для достижения ключевых результатов в резервном копировании

МОНИТОРИНГ
создает надежную систему защиты данных, обеспечивающую своевременное обнаружение проблем

ИНДЕКСНАЯ БАЗА
БД (каталог), в котором хранятся служебные данные о клиентах, заданиях, томах, сохраненных файлах

КЛАСТЕРНОЕ РЕШЕНИЕ
обеспечение высокой доступности и отказоустойчивости системы

АВАРИЙНОЕ ВОССТАНОВЛЕНИЕ
комплекс решений для быстрого восстановления работоспособности СРК (BaS) после сбоя

ДЕДУПЛИКАЦИЯ ДАННЫХ
процесс обнаружения и устранения повторяющихся фрагментов информации

МАСШТАБИРУЕМОСТЬ
гарантирование успешного решение задач защиты данных в случае увеличения нагрузки на СРК BAUM BaS

[bookmark: _Toc204153940] Преимущества использования СРК BAUM BaS
· Применяет существующий опыт и анализ решений компаний разработчиков систем резервного копирования и восстановления данных по всему миру
· Непрерывность бизнеса благодаря быстрому восстановлению данных
· Минимизация рисков потери важной информации
· Соответствие требованиям информационной безопасности
· Обладает наиболее высокими функциональными и техническими возможностями в сравнении с другими СРК;
· Оптимизация затрат на хранение данных за счет эффективных технологий сжатия
· Простота управления процессами резервного копирования
· Содержит самый полный и масштабируемый портфель используемых решений;
· Высокая производительность при работе с большими объемами данных
· Отказоустойчивость и надежность хранения
· Обеспечивает комплексный многоуровневый подход к обеспечению безопасности и защите от угроз потери данных.
· Ролевая модель доступа для обеспечения безопасности
· Интеграция с существующей ИТ-инфраструктурой
· Поддержка современных технологий хранения данных
Система резервного копирования является критически важным компонентом информационной инфраструктуры любой организации, обеспечивающим сохранность данных и непрерывность бизнес-процессов в условиях постоянно растущих угроз и рисков потери информации. СРК BAUM BaS – проверенное и надежное решение, с высоким уровнем автоматизации и способностью работать со сложными высоконагруженными системами. 
Под давлением быстро изменяющегося и постоянно растущего рынка СРК BAUM BaS будет активно развиваться, осваивать новый функционал, расширять технические возможности и добиваться беспрецедентной надежности хранения данных от различных угроз.
